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The industrial revolutions - the short story

untill ~1800 1800 ~ 1900 1900 ~ 1970 1970 ~ 2010 ~ future

Steam Engine 

(1784)

First assembly line

Cincinnatic Slaughterhouse (1870) First modern PLC - 

Modicon 084 (1969)

”Industry 0.0” – 

crafts
Industry 1.0 Industry 2.0 Industry 3.0 Industry 4.0 Industry 5.0

Manually

Production was 

manual - all 

products were 

unique

Steam Engines

Mechanical 

production and 

railways powered 

by steam engines

Electricity

Mass production 

and assembly line

Computers

Automation using 

electronics and 

simple computers 

(PLCs)

Digitization

Information and 

communication 

technology -

Cyber-physical 

systems (CPS)

Human-Centric

Man and machines 

working together -

Personalisation and 

collaborative 

robots

2010 ~



70%
of new value created 

globally will be digitally 

enabled, according to the 

World Economic Forum

According to Goldman 

Sachs, Generative AI could 

raise global GDP by 

7%



ALL COMPANIES ARE 
DIGITAL COMPANIES
– SOME JUST DON’T KNOW IT

Internet of 

Services

Bring Your 

Own

Internet of 

Things (IoT)

Social 

Media

Robots

Artificiel 

Intelligence 

(AI)

Machine 

Learning

Mobility

3D Printing

Big Data 

Analytics

Digital Twin

Computer 

Vision

Software 

Defined 

Anything

Virtual 

Reality 

Argumented 

Reality

Cloud 

Computing

Blockchain



…if cybersecurity breaks 
down, technology 
breaks down and the  
business breaks down…



Virus
Hacking

Ransomware

Phishing

DDoS

Zero-day

Botnet

Filebased

SCADA

Worm

Trojan

1990 1995 2000 2005 2010 2015 2020 2025

Security gæld

Manglende rettidige investeringer

Avancerede løsning og kompleksitet

Mangel på kompetencer og ressourcer

Krav fra forretningen – Voksende afhængighed

   



Undervisningsinstitutioner har 

typisk dårlig fysisk sikkerhed 

sammenlignet med 

virksomheder.

Det gør det nemt at få adgang 

til steder hvor der er placeret 

følsomt it-udstyr.

Mange angreb rettes ikke 

direkte mod den enkelte 

undervisningsinstitution, men 

indirekte mod eleverne.

Undervisningsinstitutionerne 

står ofte med ansvaret 

alligevel og det forventes der 

etableres løsninger der også 

beskytter sårbare elever.

Undervisningsinstitutioner 

behandler og opbevare store 

mængder følsomme 

elevoplysninger, herunder 

navne, adresser, CPR-numre, 

helbredsoplysninger som 

potentielt har stor værdi for 

kriminelle o.a.

På undervisningsinstitutioner 

anvendes netværket af mange 

forskellige netværksbrugere, 

og mange forskellige enheder 

kobles på netværket. 

Desuden er netværket 

tilgængeligt alle steder og skal 

være lettilgængeligt også via 

trådløs opkobling.

"Bring Your Own Device” 

kulturen udgør en særlig 

sikkerhedsudfordring ved at 

løsninger og netværk tilgås af 

ikke-administrerede enheder.

Særlige udfordringer for undervisningssektoren

Fysisk sikkerhed Sårbare elever Følsomme data BYODÅbne netværk



Mistet data & stjålne 

personoplysninger

Konkurs og lukning

Konsekvenser – eksempler

Bøder & erstatninger

Skadet omdømme & 

brand – mistet tillid

Mistede kunder og 

indtjening

Mistede intellektuelle 

værdier

*!!!**

Tabt omsætning og 

produktivitet

Omkostninger til 

incident response

Nu    Kort sigt    Lang sigt

Usikkerhed 

& uvished

Spredning af falske 

oplysninger



Mennesker

Fysisk

Teknologi

Digitalt

Informations-

sikkerhed
Tillid

Cyber-

sikkerhed
Robusthed

Digital sikkerhed



Aktør & motiv

MulighedEvner & metoder

Angreb



Phishing er når en angriber pr. 

mail udgiver sig for at være en 

legitim institution for at lokke 

folk til at klikke på links til 

falske hjemmesider for derved 

at afsløre følsomme data som 

adgangskoder og 

kreditkortnumre.

Malware er ondsindet 

software, der er udviklet af en 

angriber for at stjæle data, 

skade eller ødelægge 

computere og 

computersystemer

Ransomware er en type 

malware, der låser adgangen 

til data eller enheder med 

stærk kryptering og kræver 

løsesum for at frigive dem

Et DDoS-angreb er typisk 

mange kompromitterede 

systemer der angriber en 

enkelt server, tjeneste eller 

netværk og forårsager en 

overbelastning der forhindrer 

normal funktion.

Hacking er udnyttelsen af 

sårbarheder eller svagheder i 

et computersystem eller 

netværk for at få uautoriseret 

adgang

Cyberangreb - metoder

Phishing Malware Ransomware HackingDDoS



https://www.cfcs.dk/da/cybertruslen/trusselsvurderinger/cybertruslen-mod-danmark/
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DR 21 Søndag den 13. februar 2022

https://www.dr.dk/drtv/se/21-soendag_-nicolai-mangler-hjaelp_298463 (Ikke længere online...)



Velorganiserede cyber-kriminelle

Målrettet afpresning

• Cyber kriminalitet er en lukrativ forretning, og det 
er nemt at starte

• Afpresning via krypto-ransomware og datatyveri 
målrettet mod virksomheder – skiftet væk fra 
private/enkelte brugere

• Metoder som tidligere kun blev brugt i målrettede 
angreb anvendes nu af almindelige kriminelle

• Automatisering der tillader spredning internt i 
virksomhedens netværk og systemer

• Krav om markant højere løsesummer og 
påvirkning af aktiekurser med mulighed for 
spekulation

Seksdobbelt afpresning

1. Låsning af data

2. Tyveri af data & trusler om offentliggørelse

3. Denial-of-service angreb

4. Kontakt til kunder og samarbejdspartnere

5. Kontakt til konkurrent for at sælge data

6. Anmeldelse til tilsynsmyndigheder 



The RaaS ecosystem has evolved

Initial
Access
Brokers

IABS - KEY HOLDERS

Exploits networks, 
steals and sells 

credentials, persists
on system

RaaS
Affiliates

AGENTS / EXECUTORS

Strike team  
responsible for 

attack, exfiltration,
payload distribution 

and detonation.

Command
& Control

Providers (C2P)
VIRTUAL INFRASTRUCTURE

Platform Providers 
i.e. Cloudzy.

Ransomware
Victims

VARIETY OF COMPANIES

Healthcare, Finance, 
CIKR, Education, 

Retail, Legal,
and many more.

Infiltration & Exploitation
Access to systems, steals and

sells the credentials.

New Attack Model

Payload distribution + detonation

and data exfiltration.

RaaS
Operators

DEVELOPER / FACILITATOR

Develops, facilitates, 
and maintains. 
Conti, LockBit,
Ryuk, Hive, etc.

Automation

Cooperation 
and knowledge 

sharing

Profit

Anonymity

Payment 
infrastructure















Kilde: COVEWARE Blog -DopplePaymer TOR site as of December 2019



Conti (tidl. Ryuk)

Branche:

Organiseret kriminalitet

Balance/egenkapital:

?

Omsætning:

$180 million (2021)

Resultat før skat:

Ukendt men stort

Salg:

Ransomware-as-a-Service

Datalæg og afpressning

Kunder:

1000+ Virksomheder og 

organisationer primært i 

Vesteuropa og USA

(Hospitaler, butikskæder, 

produktion, rådgivning m.m.)

Ansatte:

62 FTE (Juli 2021)

Konsulenter

Værdier:

Ingen…

IT:

Egen IT platform

Kompromitterede systemer

Underleverandører:

Trickbot og Emotet crimeware-as-

a-service platforme

Ejerkreds:

Russiske kriminelle

Ledelse og bestyrelse:

“Tramp,” “Dandis,” “Mango,” 

“Professor” og “Reshaev.”

Russisk it-virksomhed med innovative forretningsmodeller…



HR 

Cyber-criminal 
Recruitment

Penetration 
Testers/Hackers

Coders

Malware Writer
Testers

Reverse 
Engineers

Network and 
System Admin

Offensive Team
OSINT 

Specialists

Crypters
Negotiation 

Staff

Conti organization



Conti - Hvem bliver ramt af ransomware?

The chart gives an 

overview of the 

Conti’s potential 

victims by sector

https://www.trellix.com/en-au/about/newsroom/stories/research/conti-leaks-examining-the-panama-papers-of-ransomware.html



Conti - Hvem bliver ramt af ransomware?

The chart gives an 

overview of the 

Conti’s potential 

victims by sector

https://www.trellix.com/en-au/about/newsroom/stories/research/conti-leaks-examining-the-panama-papers-of-ransomware.html

Undervisningssektoren



Hvem bliver ramt?

https://www.coveware.com/blog/2023/1/19/improved-security-and-backups-result-in-record-low-number-of-ransomware-payments



Her tjener de kriminelle de fleste penge…

Business E-Mail Compromise  

- CEO/CFO Svindel

Kærlighedssvindel Afpressning o.a. svindel

• Svindel rettet mod de ansatte der må 

overføre penge

• Rammer i ferieperioder eller ved fravær

• Målrettet med stor indsats for at få kendskab 

til virksomhedens ansatte, processer og 

procedurer

• Hacking af mailsystem anvendes for at 

kunne sende mails med rigtig afsender og 

modificere kommunikationen

• Går efter manipulation af eksisterende 

betalinger og aftaler

• Deep-fake som metode til at udføre svindel

• Falsk profiler på en dating- eller social 

medieplatforme – falske billeder

• Foregiver ønske om romantisk forhold med 

det intetanende offer

• ”Social engineering”, hvor svindlerne bruger 

stærke følelser og overbevisende 

manipulation til at opnår ofrets tillid og skabe 

en alternativ virkelighed, hvor ofret sidder 

fast

• Social manipulation får offeret til at sende 

penge, gaver eller personlige oplysninger

• Ofrene for kærlighedssvindel oplever ofte 

alvorlige fødselsmæssige konsekvenser

• Porno-afpresning hvor der trues med 

offentliggøre af kompromitterende video 

optaget, mens personen har set 

(børne)porno

• MitID Svindel med falske mails og SMS’er 

og telefonopkald

• Online shopping svindel via falske webshop 

der sælger kopivare eller decideret stjæler 

penge

• Phishing med falske e-mails eller SMS’er fra 

legitime virksomheder der beder om at 

klikke på et link
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Stater og efterretningstjenester

• Cyberangreb er billige, nemme, effektive og risikofri
• Cyber-spionage

• Destruktive cyberangreb - sabotage

• Propaganda og indblanding - påvirkning på bl.a. sociale medier

• Samarbejde mellem stater og kriminelle

• Alle lande kan udføre angreb med små midler
• Angrebsværktøjer kan købes som kommercielle produkter

• Risiko for angreb mod fysiske mål fx olieproduktion

• Målrettede angreb på virksomheder og personer

• Risiko for ”følgeskader” hos virksomheder

• Politisk motiveret hacking og tiltag
• Konsekvenser for cyberangreb drages politisk, socialt og 

økonomisk

• Opdeling eller lukning af Internettet – fx Kina, Rusland og Indien

• Lav-intensitetskrige føres allerede mellem USA, Kina, Rusland, 
Iran og Nord Korea

• Supply-chain
• Hvem og hvilke produkter kan vi egentlige stole på?



Icon made by Freepik from www.flaticon.com

Iran har i de senere år udviklet deres kapaciteter til at udføre 

cyberangreb, herunder cyberspionage og destruktive angreb.

Iran har udvist stor villighed til at anvende destruktive 

cyberangreb mod særligt regionale og vestlige mål.

Iran har primært en spionagemæssige interesse (både 

teknologisk og politiske) i at angribe Danmark.

Rusland har omfattende kapaciteter til at udføre alle 

former for cyberangreb herunder cyberspionage og 

destruktive angreb.

Rusland har udvist stor villighed til at anvende 

cyberangreb til at understøtte både politiske og militære 

målsætninger. Cyberkriminelle grupper kan de facto 

opererer sikkert fra Rusland.

Rusland både politisk, strategisk og teknologisk 

interesse i at angribe Danmark.

Kina råder over omfattende kapaciteter til at 

udføre alle former for cyberangreb, men er 

primært aktive indenfor cyberspionage.

Kina har udvist stor villighed til at anvende 

cyberspionage til at fremme politiske, 

millitære og økonomiske mål.

Kina har primært en spionagemæssige 

interesse (både teknologisk og politiske) i at 

angribe Danmark.

Nord Korea har i de senere år udviklet deres 

kapaciteter til at udføre cyberangreb, herunder 

spionage, politiske og destruktive angreb samt 

økonomisk motiverede angreb.

Nord Korea har udvist stor villighed til at anvende 

destruktive cyberangreb mod særligt regionale og 

vestlige mål.

Nord Korea har begrænset interesse i at angribe 

Danmark.

Globale statslige aktører



Ruslands cyberoperationsgrupper

• Rusland er en stærk cyberaktør med lang erfaring

• Bred vifte af mål
• Spionage og rekognosceringsaktiviteter

• Angreb mod forsyningskæder og service udbydere
• Målrettede angreb mod kritisk infrastruktur

• Angrebsmetoder - Bruger mange forskellige TTP’er
• Destruktive malware- og ransomware-operationer

• DDoS-angreb

• Påvirkning, desinformation og propaganda

• Kombiner forskellige koordinerede angreb i cyber- og 
fysisk domæne for at nå sine strategiske mål

• I øjeblikket de fleste angreb på Ukraine, risikoen for  
følgeskader er reel (NotPetya)

Cyberkriminelle aktører

FSO
Russian Federal 

Protective Service

FSB
Federal Security 

Service of the 

Russian Federation

SVR
Foreign Intelligence 

Service

GRU
Main Directorate of 

the General Staff

ACTINIUM

Phishing, data theft

BROMINE

Data theft

KRYPTON

Reconnaissance, 

phishing

TURLA

NOBELIUM APT29

Password spray, 

phishing (Ukrainian 

and NATO member 

diplomatic targets)

STRONTIUM 

Data theft, phishing 

(military targets) 

Sandworm

IRIDIUM APT 29 

Destruction: 

FoxBlade wiper; 

CaddyWiper, 

Industroer2 

DEV-0586 

Destruction: 

WhisperGate wiper, 

data theft, influence 

operations 



Wiper Malware

DDoS

DDoS and defacement 

on Government, Military, 

Financial and Telco

Destructive wipers – 10+ e.g.:

WhisperGate (13 Jan 2022)

HermeticWiper/FoxBlade (23 Feb 2022)

ACIDRAIN – satellite modems (24 Feb 2022)

IsaacWiper/HermeticWizard (1 Mar 2022)

DesertBlade (1 Mar 2022)

CaddyWiper (14 Mar 2022)

DoubleZero (mid-Mar 2022)

Industroyer2 – PowerGrid (8 Apr 2022)

Espionage: Ukraine, also 

internationally (CISA Alert AA22-

047A)

Influence operations / 

Disinformation using SMS 

message, social media, 

defacement and other media

Attacks from Ukraine IT 

Army and anonymous 

against Russia –

DDoS, Deface, 

information theft, anti-

Russian hacktivism etc.

Destructive attack on private company 

Viasat to disable Internet connectivity

Infamous Chisel malware targeting 

Ukranian soldiers Android phones 

(CISA Alert AR23-243A)

Destructive attack on mobile 

telco Kyivstar (12 Dec 2023)



Truslen om eskalering

Eskaleringsstrin…

Hybridkrig

Sabotage Intimidering Flygtninge Protester Politikere Cyberangreb

Refleksiv kontrol er et koncept, hvor man påvirker en modstanders beslutninger 

ved at påtrykke dem antagelser, der ændrer den måde, de handler på



Konsekvenser for virksomheder

Spionage Kriminalitet 

som våben

Supply Chain Destruktive angreb Desinformation 

& Påvirknings-

angreb

Cyberwar

Alle virksomheder er nødt til at forholde sig til at ændrede geopolitiske 

forhold også ændre trusselsbilledet væsentligt i negativ retning…

Hybridkrig på Internettet

En ny ustabil og 
udfordrende 
geopolitisk 
virkelighed

Magtfulde lande med 
autokratiske ledere 

og geopolitiske 
ambitioner 

Økonomi, energi og 
teknologi anvendes 

som våben

Globalisering i 
bakgear – kontrol 

med fokus på kortere 
supply chains

Kriminelle grupper 
finder beskyttelse i – 

og hjælper - 
autokratiske lande



Fra Telegram



Supply chains

Sourcing 

materials, 

utilities, 

consultants 

Refining those materials into basic parts.

Combining those basic parts to create a product.

Order fulfillment/Sales.

Product delivery.

Customer support and 

return services.

Software: common-off-the-shelf (COTS) and proprietary 

etc.

Equipment: routers, servers, tablets, phones, storage, 

devices etc.

Services: data processing, IaaS, PaaS, SaaS, data 

feeds, cloud and managed service etc.

Connectivity: Different kinds of communication, 

Internet, 4G/5G etc.
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REMEMBER:

The evolution of the 

threat landscape is not 

revolutionary, but 

evolutionary

.. so with some foresight 

we can be on top of it



Threats 2024 and beyond

1. Cyberwar, hybrid-war– attacks on 
elections  & Wipers

2. Disruptive hacktivism

3. Evolving Ransomware – or cyber 
extorsion

4. Use of zero-day vulnerabilities 
(and edge devices)

5. Supply chain attacks on the rise 
(software and services)

6. Evasive phishing cyber attacks –
AI and deepfake

7. Clouds and identities under attack

8. Internet of Things

9. Mobile device attacks

10. AI and Machine learning 



Artificial intelligence and cyberattacks

WormGPT - ChatGPT's Evil Twin

Malware development AI assisted phishing Deepfake

https://www.databreachtoday.com/north-korean-hackers-using-ai-in-advanced-cyberattacks-a-24184



Udfordringen for virksomheder & organisationer

Trusler - Geopolitik – Koldkrig 2.0Teknologi & Industri 4.0 Kompetencer

Aggressive og 

velfinansierede 

kriminelle 

organisationer

Digitalisering af 

forretning
Stor og stigende 

behov

Spionage og 

påvirkning fra

stater og 

efterretnings- 

tjenester

IoT

Udfordrende, stigende og foranderligt 

trusselsbillede

Forretningen fungerer ikke uden it-

løsninger

Mangel på 

ressourcer

Lovgivning og 

regulering

EU & Nationalt 

NIS2/DORA

Krav om 

overholdelse

Virksomheder & organisationer

Kompleksitet

Supply 

chain 

angreb

AI



Ledelsens udfordring

• Alle virksomheder er under angreb og 
risikerer at blive ramt af en alvorlig cyber-
incident (erkendelse)

• Alle virksomheder er nødt til at forholde sig 
til et forøget geopolitisk trusselsbillede 
(erkendelse)

• De færrest virksomheder har et 
tilstrækkeligt sikkerheds- og/eller 
beredskabsniveau (erkendelse)

• Med NIS2 og DORA bliver ledelsen 
personligt og direkte ansvarlige for 
virksomhedens cybersikkerhed

• Virksomheden og ledelsen skal kunne 
dokumentere at der er gjort tilstrækkeligt



Beskyt

(Prevent & protect)

Identificer

(Predict & identify)

Opdag

(Detect)

Håndter

(Respond)

Genopret

(Recover)

Beskyttelse Beredskab

Governance



Forankring i topledelsen

De rette tekniske 
kompetencer 

Basal sikkerhed –   
Teknik og processer

Awareness på alle 
niveauer

Test sikkerheden - 
Teknisk og organisatorisk

Løbende forbedringer



Top fem anbefalinger – kom i gang nu

Multi-faktor 

brugervalidering til 

al ekstern adgang

Overblik 

-

se virksomheden 

udefra

Opdater 

programmer 

– 

fjern sårbarheder

Backup 

– 

og helst offline

Beredskabsplan

-

husk at teste

… og så brug din sunde fornuft



Dubex A/S

Gyngemose Parkvej 50

DK-2860 Søborg

Denmark

www.dubex.dk

+45 3283 0430

info@dubex.dk

Follow us on  X (Twitter), LinkedIn and Facebook

Jacob Herbst, CTO

jhe@dubex.dk

+45 2083 0430

Tak!

Under attack?

+45 32 83 04 03



Mads Mide Michelsen

STIL og 
informationssikkerhed
Årsmøde 2024

Danske Erhvervsskoler og –Gymnasier

Kontorchef Anders Rokkjær



Trusselsbilledet fra 
CFCS
• CFCS: truslen fra cyberspionage og 

cyberkriminalitet er meget høj

• … mens truslen fra cyberaktivisme steget fra 

middel til høj. Pro-russiske cyberaktivister har 

højt aktivitets- og kapacitetsniveau rettet mod NATO-

lande. 

• Ransomware-grupper: Metoder og værktøjer 

under konstant udvikling – grupperne er 

velorganiserede og går efter alle dele af samfundet.

75



Tre overordnede trusler

1. Nedbrud og dermed utilgængelige systemer 

eller data, som ikke kan tilgås fx som følge af 

DDoS-angreb (brud på tilgængelighed)

2. Databrud, hvor der sker uautoriseret adgang til 

data eller læk af data fx som følge af 

ransomwareangreb eller menneskelige fejl (brud 

på fortrolighed)

3. Unøjagtige og ufuldstændige data fx som 

følge af forkerte input fra leverandører eller 

tredjeparter (brud på integritet)

76



Løbende 
sikkerhedsindsatser i STIL

77

Roller og 
ansvar

Risikostyring
Uddannelse og 

awareness

Leveran-
dørstyring

Adgangs-
styring

Beredskabs-
styring



STILs risikostyring

78

Overblik til 

prioritering

Trusler

Dataklassifikation

Systemkritikalitet

Risikovurderings-

proces

Fælles skabelon(er)

Tydeligt risikoejerskab

Ledelsesforankring og 

deltagelse

Risikoopfølgning

Antal risikovurderinger

Håndtering af risici



Risikoopfølgning

79

2018 2019 2020 2021 (Q2) 2021 (Q4) 2022 (Q2) 2022 (Q4) 2023

Afsluttede risikovurderinger
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2019 2020 2021 2022 Q2 2022 Q4 2023 Q2 2023 Q4

Håndtering af risici

Antal håndterede risici Antal risici hvor håndtering udestår

Accepteret af ledelsen



Beredskabsstyring

Formål

• At begrænse konsekvenserne ved en katastrofal 

hændelse i BUVMs it-systemer

• Aktiveres ved enhver katastrofal hændelse, hvor 

konsekvenserne forekommer omfattende, evt. 

uoverskuelige og hvor det ikke er muligt at løse 

hændelsen via normal drift

80

Beredskabsplan

Standarddagsorden

Klare roller

Kommunikation og teknisk indsats er adskilt

Årlig beredskabsøvelse

Direktion

Teknisk øvelse

Spil



Organisering af beredskabsopgaver

81

RTO: Recovery Time Objective 

RPO: Recovery Point Objectice 

IT beredskabsplan

Incidentproces

Plan B Teknisk genoprettelsesplan Kritisk drift

Backup/restore

KID

Kontrakter med specialleverandører

DVA

TPS, LUV, GUO

KAD/KII

KAD/KII

Teknologi: Overkapacitet, flere lokationer, spejlede miljøer, 

parallelle miljøer/standbymiljøer KAD/KII

R

T

O

R

P

O



Stigende omverdenskrav kræver 
omstillingsparathed og ressourcer

82

Rigsrevisionen

• Krav ved it-revision

• Nye forventninger til it-

beredskab 

Datatilsynet

• Databeskyttelses-

lovgivningen 

• GDPR-revision

EU-lovgivning

• NIS2

• AI-forordningen 

Digitaliseringsstyrelsen

• Implementering af ISO27001

• Tekniske minimumskrav

• NSIS revisionskrav 

CFCS

• Minimumskrav til 

samfundskritiske it-

systemer 

Økonomistyrelsen

• Vejledninger 

• Statens It-råd 



Mads Mide Michelsen

Hvad er STILs rolle og indsats for sektorens sikkerhed?

Sektorens sikkerhed



STILs sektorvendte 
indsatser
Godkendelse af systemrevision for studieadministrative 

leverandører

Vejledninger om gratis apps og brug af SoMe

Ledernetværk for Informations-sikkerhed på Selvejende 

Institutioner (LISSI)

84



”Udvalget skal identificere tværgående 
problematikker, der med fordel kan løses i 
fællesskab”

Ledernetværk for Informations-
sikkerhed på Selvejende Institutioner (LISSI)

”Løsningsforslagene kan være standarder, 
procedurer, skabeloner, fælles opgaveløsning, 
identifikation af behov for regelændringer mm.”

* for alle typer af 

selvejende 

institutioner

*



LISSI: Identificerede problematikker

Awareness

“Ofte er de tilbudte

programmer meget

generiske og ikke

målrettet vores

sector”

Risiko-

vurderinger

”Opgaven er stort set  

den samme for alle. 

Det vil give mening at 

udarbejde fælles 

dokumenter.”

Standarder for 

informations-

sikkerhed

”Minimumsstandard 

til skolerne, så ikke 

alle skal lave 

individuelle tiltag”
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Lærings-

teknologi/

apps

“[Databeskyttelse for] 

apps, plugins etc. hvor 

der ikke indgås en 

databehandleraftale.”

AI

“Ansattes adgang til

sprogmodeller som

ChatGPT. Vi risikerer

at personfølsomme

oplysninger lækkes.”

Data-

minimering

“Tendens til, at 

eksterne

virksomheder får

tilført langt flere data, 

end de har behov for”

+



Skoler under angreb

Hvad forventer STIL, at skolen gør?

Iværksætter beredskabsplan

Afklaring af…

• Hvad der er sket?

• Hvor mange er berørt? 

• Har det medført et brud på fortrolighed, integritet eller 

tilgængelighed af data? 

• Hvilke aktiviteter er i gang for 

imødegåelse/opklaring/retablering?

Iværksætter indsats

Kommunikerer

• Internt?

• Eksternt? (NC3, CFCS, Datatilsynet, STUK, STIL)  

Hvad kan skolen forvente, at STIL gør?

• Kontakter skole for at få overblik over hændelse

• Skabe overblik over mulige systemer hos STIL som kan 

kompromitteres

• Nulstiller passwords og brugernavne på relevante it-systemer 

hos STIL

• Bistår med svar på evt. spørgsmål

87



Hvor skal man fokusere?

88

Roller og 
ansvar

Risikostyring
Uddannelse og 

awareness

Leveran-
dørstyring

Adgangs-
styring

Beredskabs-
styring



Spørgsmål

89





Workshop



Opgave
• Opdeling i grupper ved bordene

• Identificer og drøft aktuelle og konkrete udfordringer omkring 
cyber- og informationssikkerhed

• Resultatet af gruppediskussionen skal være 3-5 konkrete 
indsatser 

• Gruppearbejde i 20 min. Afsæt ca. 10 min. på punkt 1-4) med 
udfordringer og 10 min. på punkt 5) med indsatser.

• Hver gruppe fremlægger tre væsentligste udfordringer og tre 
væsentligste indsatser



Spørgsmål til gruppediskussion

1. Hvad er de største udfordringer I oplever i forbindelse med etablering af passende 
sikkerhedsniveau (f.eks. mangler ressourcer, manglende kompetencer, manglende 
opbakning, udfordringer med leverandørsamarbejde, manglende retningslinjer…)?

2. Ved I hvor I kan få hjælp og vejledning med at håndterer udfordringerne og kan I få 
passende og rettidig hjælp og vejledning?

3. Har I et passende overblik over jeres it-systemer og it-leverandører til at kunne vurdere 
risikoen ved it-løsninger samt om der findes passende og tilstrækkelige 
sikkerhedsforanstaltninger?

4. Har I en plan for hvordan I skal reagere såfremt I bliver udsat for en 
cybersikkerhedshændelse (f.eks. beredskabsplan, samarbejdspartner, plan for 
kommunikation m.m.)?

5. Hvad er de indsatser som vil hjælpe jer mest i forhold til ovenstående udfordringer 
(f.eks. retningslinjer, vejledninger, samarbejder, kompetenceudvikling)?



Afrunding

Næste indslag starter 17.00 i 
plenumsalen 

Eleverne og ungdomspartierne 
indtager scenen
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